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SICHERHEITSKONZEPBKMS® SYSTEM

Die BUSINESS KEEPER AG (BKAG) stellt Systeme zur Erfassung anonymer Hinweise von
Hinweisgebern sowie zu deren Bearbeitung durch den Kunden zur Verfigung. Das patentierte

und zertifizierte Business Keeper Monitoring System KBAS® System) ist ein Verfahren zur
nachhaligen Pravention und Bekampfung von VerstdBen gegen gesetzliche, ethische und
unternehmensinterne  Normen. Hinweise zu verschiedensten Schwergden kénnen
aufgenommen werden.

Das BKMS System wird als anonyme Kommnikationsplattform auf der einen Seite von
Hinweisgebern (Mitarbeiter in Unternehmen und Verwaltungen oder Burgern) zur Abgabe
anonymer Hinweise genutzt. Auf der anderen Seite erhalt ein Hinweisbearbeiter
(Korruptionsbeauftragte, Ombudsleute, Revision imUnternehmen oder in der Verwaltung) die
Meldungen und kann Uber die Kommunikatonsplattform mit dem Hinweisgeber in einen
anonymen Dialog treten.

Die Anwendung des BKM8 Systems schlieRt folgende Dienste ein:

Nutzung des Web und Anwendungsservers

Aktualisierung der Anwendung auf den jeweiligen Entwicklungsstand
Zugangssicherheit

Datensicherheit

Benutzersupport zu Geschéftszeiten der BKAG
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Die Nutzung von Software Uber das Internet als ASRonzept (Application Service Providing)
wird zukinftig die Anwendungsmadglichkeiten fur Unternehmen und Verwaltungen nicht nur
technologisch ergénzen, sondern wirtschaftlich maf3geblich Kosten reduzieren. Sie amortisieren
sich im Durchschnitt bereits nach 1,3 Jahren (Erhebgen von IDC, SevenOne Media sowie NFO
Infratest 2003). Das BKMS System ist dher zukunftsweisend auf Basis eines ASRonzeptes
entwickelt worden. Die Investitionen fir Computeprogramme, Hardware, Updates, interne
Vernetzung, Pflege und ITFachpersonal werden maf3geblich reduziert bzw. entfallen.

Wichtige Voraussetzung fir den Einsatz von ASRonzepten ist die Sicherheit vor unbefgtem
Zugriff auf Daten, die wir hier fir das BKM$ Systemin Grundziigen erlautern.

Zertifikat

Die Zertifizierung wurde von einem o6ffentlich bestellten und vereidigten &hverstandigen
erstmals am 16. Juli 2004 durchgefiihrt. Gegenstand derUberprufung waren umfangreiche
physikalsche und programmtechnische Analysen, welche die Sicherheit desst®y;s und des
verwendeten Servers nachwieserDas Zertifikat wird seitdemkontinuierlich bei jedem Update
des BKM$ Systemsaktualisiert.

Das Gutachten bestétigt im Einzelnen:

4 die Anonymitat des Hinweisgebers ist geschutzt,

4  die Entschlisselung der direkt vom Kunden empfangenen Meldungen durch Dritte oder
die BUSINESS KEEPER A®stast nicht mdglich.
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